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MARX Data Security and Microplan

@ 20 Years of Software Protection
@ Branches in Germany and USA
@ Official M ARX distributor in Poland:
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Strong User Authentication

eBanking
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Easy integration, easy installation
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Driverless installation

CrypToken M2048 on CCID
enabled operating systems
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CrypToken® 2000 and CrypToken® M2048

@ AES, RSA (driver level)
@ additional Smarx AP
@ 32 or 64 kB memory

@ MULTOS smart card operating system
= ITSEC Level E6 high

@ AES, RSA

@ 64 kB memory

CT M2048
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CrypToken® 2000 and CrypToken® M2048

@ shortest token available (35 mm)
@ shock resistant metal case
@ waterproof

@ radiation protected
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CrypToken M2048

Daniel Rode
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CrypToken® M2048 — gtow ne cechy:

@ 64 kB pamieci,

@ wbudowane wsparcie dla RSA i AES,

@ system operacyjny MULTOS (ITSEC Level E6 high),
@ wsparcie dla standardow PKCS#11 i M S-CAPI.
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CrypToken® M 2048 — podstaw ow e zastosow anie:

@ podpisy cyfrowe, szyfrowanie wiadomosci,
@ bezpieczny dostep do www (WebSecurity),

2 VPN,

@ integracja z PGP,

@ inne rozwigzania oparte o PKCS#11/M S-CAPI,

@ inne rozwigzania korzystajace z systemu MULTOS.

Securing the Digital World*"



@micraplan /WAR)(@

IT SOLUTIONS Data Security

Podpis cyfrowy z CrypToken® M 2048:
@ CrypToken jest uzywany jako Bezpieczny Kontener dla klucza prywatnego
I zwigzanego z nim certyfikatu.
@ kompatybilny ze standardami PKCS #11 i MS-CAPI.
@ wsparcie dla najpopularniejszych klientow pocztowych: MS Outlook
Express, MS Outlook Professional 2000/2002/2003, The Bat, Mozilla Email
Client,

@ 2-czynnikowa autoryzacja,

@ klucz prywatny zawsze ,,pod rek3a”.
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Kreator importu certyfikabow x|

Magazyn certyfikatow

Magazyny cerkyfikatdw to obszary systemaowe, w kkdrych przechowywane sg certyfikaty,

Wybieranie magazynu certyfika el i
System Windows mo2e SUEomat — ybiers magazyn certyFikatiw, kkdrego cheesz uave,
akreslic inng lokalizacje dla certy
i futomatycznie wybierz o "
etk il
: byFikatdu: :
i s b l:| Zaufane ghowne urzedy certyfikaci
I -] ZauFanie przedsiebiorstwa
l:l Pogrednie urzedy cerbyfikaci
771 FanFani wwedaves ll
v Pokaz magazyny fizyczne
Qk, Anuluj |

< W'stecz | Dalej = | anuluj |

Import certyfikatu do CrypToken'a (MS-CAPI).
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Preferences I Mail Setup I Mail Farmat I Speling Security |Clther I

Secure e-mail

g oukgoing messages

Konfiguracja programu pocztowego Microsoft Outlook
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S/MIME Preferences E x|

S/MIME Engine
" Intemal Implemertation + Microsoft CryptodPl

[ Abvays encrypt to sender's certificate

ice Provider

MARX CSP Provider

— providers

E ncryption Algorithm

[3DES -

Konfiguracja programu pocztowego The Bat!
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UIMenedzer urzadzen
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Data Security
_ (O] x|

Urzgdzenia i moduty zabezpieczen | Szczeqdty | W' arkosc

I Faloguj

= M35 Internal PECS #11 Madule
E----Standaru:ln:nwe ustugi seyfrujace

E---Llrzeuzlzenie zabezpieczajace
= Whudowane ghdwne modoby

L BLiltin .
il ) Zataduj urzadzenie PKCS#11 o m]

Wprawadz informacie dla modwtu, kkdry zostanie dodansy.

Wiyt loguj

Witacz FIPS |

k. Poroc |

Instalacja urzadzenia zabezpieczajagcego CrypToken w aplikacji Mozilla
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IMenedzer certyfikatow -0 x|

Twoje certyfikaty | Inne osobry I Serwery WA | Osrodki cerbyfikacii |

Posiadane certyfikaty 2 nastepujacych organizacii, kkore identyFikujg Ciebie:

Mazwa cerkyfikatu I Urzadzenie zabezpieczajace | el I Flumer seryiny I Wygasa dnia |E|

Dialog wyboru tokenu x|

] 4 anluj Parmioe

Wik kopia Zapasowa Wwkionaj kopie zapasnw

] 4 Pomoc

Import certyfikatu do CrypToken'a (PKCS #11).
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Data Security

Zabezpieczenia wiadomosci

Aby wysytad i odbierad wiadomosci podpisane cyfrown lub zaszyfrowane, naledy okreslic certyfikat podpisu
osobistego oraz cerkyfikat szyfrujacy.

~ Podpis cyfrowe

™ Podpisz cyfrown wiadomos: [T ——————y—

Cerkyfikat, kkdry bedzie uzvwany do cvfrowego podpisywania wysybanych wiadomes

x|
- Szvfrowanie wiadomasc CerbyFikat: ';-'1J!'.F!.::-::__Cerl:iFi-:atE DB: Zaimportowary cerbyFikat [01]

CEFt}.-'l:ikEltJ k.tc’lw |:II:I:|2iE.' LBy an Szczeqoty wybranego cerkyFilakbu:

Whystawiony dla: E=uto@microplan, pl, CH=microplan, 2U=microplan, D=microplan, L=poznan, S T=wlkp, C=PL
I Murner seryiny: 01

Wazny od 2005-11-24 12:01:00 do 2006-11-24 1Z:01:00
: - Zel: Klient, Podpis, Szvfrowanie
DEII‘I‘N;.-'5|I'|E! ustawienia Szvfmwan Whestawiony przez: E=hhi@ii. com, Ch=aa, 0l=gqg, O=Ff,L=ee,5T=dd, _=EE
iy I"-Jigu:l*;.-' |:I'IiE-' U] SEVFFDWE Przechoveewany wi MARR Certificate DE
" Wymagaj (nie mozna wysta « N
(o] 4 Anuluj |

Konfiguracja programu pocztowego Mozilla.
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WebSecurity z CrypToken® M 2048:

@ Bezpieczny Kontener na certyfikat uzytkownika,
@ moze by¢ uzyty na dowolnym komputerze,

@ rozwigzanie wspierane przez rézne przegladarki internetowe i systemy
operacyjne (klient),

@ rozwigzanie wspierane przez rézne serwery www obstugujace protokot
SSL (serwer),

@ zwiekszone bezpieczenstwo dzieki 2-czynnikowemu uwierzytelnianiu
(“posiadanie” i “wiedza”),

@ uwierzytelnienie serwera i klienta,

@ lepsza kontrola dostepu, jeden CrypToken — jeden uzytkownik.
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Sieci VPN z CrypToken® M2048:

@ Bezpieczny Kontener na prywatny klucz x.509,
@ moze by¢ uzyty na dowolnym komputerze,

2 zwiekszone bezpieczenstwo dzieki 2-czynnikowemu uwierzytelnianiu
(“posiadanie” i “wiedza”).
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Integracja CrypToken® M2048 z PGP-

@ CrypToken jako niezawodny Bezpieczny Kontener dla osobistej pary
kluczy,

2 dziata z PGPmail,
@ dziala jako plugin PGPmail do klientow pocztowych,

@ dziata z PGPdisk.
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Inne rozwiazania z CrypToken® M 2048:
@ moze by¢é efektywnie wykorzystany z dowolnym rozwigzaniem
korzystajacym ze standardu PKCS #11 lub MS-CAPI,

@ przeznaczony do rozwigzan PKI stuzacych do identyfikacji uzytkownikow i
uzywajacych par kluczy oraz certyfikatow,

@ silne uwierzytelnianie w réznych systemach sieciowych (takze rozlegtych),

@ niepodatny na zadna znang metode hackowania.
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System MULTOS i CrypToken® M2048:

Dzieki zastosowaniu systemu operacyjnego MULTOS w rozwigzaniu
CrpToken, mozliwe jest zatadowanie na klucz dowolnej aplikacji napisanej dla
tego systemu, wykorzystujagcej SmartCard'y.
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Inne rozwigzania oferowane przez MARX'a:

Inne rozwigzania oparte na sprzecie firmy MARX:

@ ochrona oprogramowania,
@ kontrola dostepu do stacji roboczych,
@ kontrola zdalnego dostepu (SSH, ftp, itp.),

@ inne rozwigzania (implementacja wlasna; dofgczone biblioteki).
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Dziekujemy za uwage!

Daniel Rode
daniel.rode@microplan.pl
www.microplan.pl
www.marx.pl

+48 61 851 89 16
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